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Zatacznik nr 2
Opis przedmiotu zaméwienia

Opis Przedmiotu Zamowienia

Testy bezpieczenstwa dla systemu informatycznego Zintegrowanego
Rejestru Kwalifikacji
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Informacje dotyczace zamdwienia

1.

Zamawiajacy
Instytut Badan Edukacyjnych
ul. Goérczewska 8, 01-180 Warszawa

Wstep

Instytut Badan Edukacyjnych w Warszawie (IBE) jest placdwka badawczg
prowadzacg interdyscyplinarne badania naukowe nad funkcjonowaniem i
efektywnoscig systemu edukacji w Polsce. Jednym z projektow systemowych
realizowanych przez IBE na zlecenie Ministerstwa Edukacji Narodowej
wspotfinansowanych ze sSrodkéw Unii Europejskiej, jest projekt pod nazwa
»,Prowadzenie i rozwdj Zintegrowanego Rejestru Kwalifikacji” (projekt ZRK).

Zintegrowany Rejestr Kwalifikacji stanowi wazne narzedzie systemowe stuzgce
realizacji polityki uczenia sie przez cate zycie. Rejestr petni wazng role w integracji
funkcjonujgcych w kraju systemow ksztatcenia: oswiaty i szkolnictwa wyzszego oraz
obszaru edukacji pozaformalnej i nieformalnego uczenia sie.

ZRK gromadzi i udostepnia informacje na temat mozliwych do uzyskania w Polsce
kwalifikacji spetniajacych okreslone przez panstwo (w ustawie) wymagania
dotyczace m.in. standardu opisu kwalifikacji, przypisania poziomu PRK oraz zasad
zapewniania jakosci kwalifikacji. ZRK jest rejestrem publicznym w rozumieniu
ustawy o informatyzacji dziatalnosci podmiotdéw realizujgcych zadania publiczne.

ZRK jest rejestrem jawnym, a informacje o kwalifikacjach w nim gromadzone s3
powszechnie dostepne za posrednictwem strony internetowej (portalu
internetowego) w jezykach polskim i angielskim. Portal oferuje mozliwos¢ tatwego
przeszukiwania, porzgdkowania i agregowania informacji. Portal polskiego rejestru,
podobnie jak portale pozostatych krajow UE, bedzie powigzany z portalem
Europejskiej Ramy Kwalifikacji (ERK).

IBE, od stycznia 2018 r. jest instytucjg pierwszego wyboru, do ktdrego zwracajg sie
rozne instytucje lub osoby z pytaniami dotyczgcymi ZRK. Grupy oséb
zainteresowanych informacjami zawartymi w ZRK to np. uczniowie, pracobiorcy,
pracodawcy, nauczyciele, doradcy zawodowi, administracja panstwowa, jednostki
samorzgdu terytorialnego, organizacje pracodawcéw, zwigzki zawodowe, izby
gospodarcze, itd.

Podmiot prowadzgcy rejestr jest naturalnym punktem kontaktowym dla tych grup.
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Rejestr petni funkcje ,jednego okienka” dla instytucji sktadajgcych wnioski. Zadania
ZRK wynikajace z ustawy o ZSK to m.in.:

1. Dokonywanie wpisdw w ZRK i ich aktualizacji.

2. Formalna ocena wnioskéw: o witgczenie kwalifikacji rynkowych do ZSK, o
przywrdécenie kwalifikacji rynkowej statusu kwalifikacji funkcjonujacej, o
nadanie uprawnien do certyfikowania kwalifikacji, o wpis na liste
podmiotéw uprawnionych do petnienia funkcji zewnetrznego zapewniania
jakosci. Wnioski sktadane sg wytgcznie droga elektroniczna.

3. Prowadzenie portalu ZSK w czesci dotyczacej ZRK.

Gromadzenie, przechowywanie i udostepnianie ministrom witasciwym,
ministrowi koordynatorowi oraz Radzie Interesariuszy raportow i
sprawozdan IC oraz PZZJ.

5. Gromadzenie informacji o: liczbie wydanych dokumentéw potwierdzajacych
nadanie poszczegdlnych kwalifikacji, wysokosci optat i przychodéw za
walidacje i certyfikowanie.

6. Zapewnienie dostepu do informacji o Zintegrowanym Rejestrze Kwalifikacji,
w szczegolnosci za posrednictwem Internetu.

7. Monitorowanie funkcjonowania ZRK.

8. Uzupetnianie informacji o wpisanych do ZRK kwalifikacjach o krétkie
charakterystyki kwalifikacji w jezyku angielskim.

System informatyczny ZRK zostat zaprojektowany w IBE w latach 2013 - 2015 i
uruchomiony w srodowisku testowym w 2015 r., jeszcze przed wejsciem w zycie
ustawy regulujacej zasady dziatania ZRK (ustawa o ZSK). Rejestr zostat uruchomiony
w lipcu 2016 .

Materiaty i informacje rejestru i sam rejestr kwalifikacji dostepny jest pod adresem
rejestr.kwalifikacje.gov.pl

Przedmiot zamowienia

1.

Przedmiotem zamodwienia jest przeprowadzenie przez Wykonawce na rzecz
Zamawiajgcego 5 testow bezpieczenstwa systemu informatycznego ZRK.
Wykonawcg testow bezpieczerstwa nie powinien by¢ Dostawca Systemu lub
podmiot zalezny od Dostawcy Systemu.

Planowany okres realizacji zamdwienia to kwieciert 2019 - czerwiec 2020.

Celem realizowanego zamodwienia jest zapewnienie wysokiego poziomu
bezpieczenstwa systemu ZRK, ktéry bedzie odporny na ataki.

Testy beda podzielone na 5 etapdéw i wykonane zgodnie z wytycznymi z pkt. 1-3
“Zakres prac”
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wykonania kazdego z etapdw jest orientacyjny, poniewaz zalezy od terminu

wdrozenia danej aplikacji:

a.

etap | do wykonania do 30.06.2019 testy aplikacji webowej interkonektor
POL-on,

etap Il do wykonania w 2019 roku - testy aplikacji webowej dla
uprzywilejowanych uzytkownikéw “Aktywne formularze”,

etap Il do wykonania w 2019 roku - testy aplikacji webowej dla
uprzywilejowanych uzytkownikéw IC/PZZ),

etap IV do wykonania w 2019 roku - testy aplikacji mobilnej “zarzadzanie
kwalifikacjami”,

etap V do wykonania w 2020 roku - testy catosciowe zmodernizowanego
systemu ZRK .

Dopuszcza sie przesuniecia aplikacji miedzy etapami a takze przesuniecia
terminéw jednak nie pdzniej niz do czerwca 2020.

Zaktada sie przeprowadzenie nie wiecej niz 1 testu w miesigcu.

7. Przyktadowa aplikacja Zamawiajgcego planowana do objecia testami:

rejestr.

kwalifikacje.gov.pl

8.  0gdlny opis planowanych aplikacji

“Interkonektor POL-on” bedzie aplikacjag do jednokierunkowej wymiany

danych pomiedzy Zintegrowanym Systemem Ustug dla Nauki (APl -
pobieranie danych), bazg lokalng interkonektora POL-on (APl -
udostepnianie danych) oraz ZRK. Pobieranie bedzie cykliczne a dostep do
aplikacji bedzie miata tylko jedna osoba - administrator. Aplikacja bedzie
miata proste uwierzytelnianie dla administratora (podanie loginu, najlepiej
adresu e-mail i hasta). Nie bedzie wymagata profilowania uprawnien.

“Aktywne formularze” - aplikacja zastepujaca obecne formularze rejestru
pod adresem rejestr.kwalifikacje.gov.pl. Zaktada sie zewnetrzne
uwierzytelnianie przez Profil Zaufany lub opcjonalnie inne zewnetrzne
mechanizmy autoryzacji. Bedzie zawierata od kilku do kilkunastu formularzy
wnioskow, ktore bedg przechodzity Sciezke akceptacyjng i bedg wypetniane
przez osoby z zewnatrz (ministerstwa, szkoty, firmy prywatne). Zarzadzanie
bedzie odbywac sie poprzez interfejs webowy. Zaktada sie wykorzystanie
modelu LAMP, jezykdéw i bibliotek: HTML5, CSS3, Bootstrap i JQuery i JQuery
Ul. Po otrzymaniu formularza uzytkownik w zaleznosci od posiadanych
uprawnien bedzie mogt wyswietli¢ jego przeptyw, wyswietli¢ zawartosé,
dokonac edycji pdl lub catego formularza, zaimportowac lub wyeksportowaé
dane do formatdw zewnetrznych a takze decydowad gdzie dalej skierowac
whniosek zgodnie z Workflow.
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- “Aplikacja dla uprzywilejowanych IC/PZZJ)”- Aplikacja webowa skierowana
do konkretnych grup uzytkownikdéw: pracownikdw ministerstw, instytucji
certyfikujgcych, podmiotéw zewnetrznego zapewniania jakosSci i szkot
wyzszych. “IC/PZZ)” bedzie aplikacja do gromadzenia i monitorowania
danych uzyskiwanych od IC/PZZ). Aplikacja bedzie miata charakter webowy
(zostanie zainstalowana na serwerze w modelu LAMP). Dostep do aplikacji
bedzie odbywat sie poprzez CAS aplikacji Aktywne Formularze.

- Aplikacja dla uprzywilejowanych uzytkownikow “zarzadzanie
kwalifikacjami”. Aplikacja ta jest skierowana do konkretnych grup
uzytkownikow: pracownikéw ministerstw i szkdt wyzszych. “Zarzgdzanie
kwalifikacjami” bedzie stuzy¢ wiascicielom kwalifikacji lub podmiotom
posiadajgcym uprawnienia w zarzadzaniu “wfasnymi” danymi o
kwalifikacjach wpisanych do rejestru. Jednym z wariantéw jest zarzadzanie
danymi za pomocga aplikacji przygotowanej na urzadzenia mobilne (np.
Android, iOS).

- Zmodernizowany system ZRK.
Planowane jest uruchomienie nowego portalu informacyjnego zarzgdzanego
przez CMS z nowymi funkcjonalnosciami, bazami danych oraz API.
8. Obecny system informatyczny ZRK dziata w chmurze obliczeniowej:
- 4 serwery Debian
- 2 bazy danych: MariaDB
- 2 serwery Apache

Stacjonarnie w IBE:
- 1serwer Debian
- 1baza danych
- 1serwer Apache
9. Planowane aplikacje mogg by¢ na serwerach w chmurze obliczeniowej lub
stacjonarnie, w zaleznosci od ustalen podczas spotkan z wykonawcami aplikacji.

Zakres prac
1. Testy penetracyjne typow:“white-box”, “black-box” dla wszystkich aplikacji
WWW systemu ZRK w oparciu o metodyke OWASP (Open Web application
Security Project) ASVS v3.0 a w szczegdlnosci:
- walidacje parametrow,
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sprawdzenie mechanizméw uwierzytelniajgcych pod katem préby ich
przetamania (ataki stownikowe i sitowe na hasta, ataki z wykorzystaniem SQL
Injection/Blind SQL Injection),

prébe przejecia kontroli nad aplikacja,

podatnos¢ na ataki technika Google Hacking,

podatnos$¢ aplikacji na mozliwo$¢ nieautoryzowanego przerwania i/lub
zaktécenia ciggtosci dziatania (ataki Dos), z wytgczeniem atakéw DDoS,
ochrona przed enumeracjg zasobéw oraz haset,

podatnosc na atak Forcefull browsing,

podatnos¢ na atak Path Traversal,

podstuchiwanie sesji i kradziez ciasteczek HTTP (zmuszenie przegladarki
ofiary do wykonania pewnej nieautoryzowanej akcji (wykonania requestu
HTTP)),

badanie podatnosci aplikacji na mozliwos$é nieautoryzowanego ujawnienia
kodu zrédtowego,

badanie podatnosci aplikacji na mozliwos¢ nieautoryzowanego wykonania
polecen systemowych (ataki typu Remote Code Execution)

podatnos¢ na atak Shell injection,

testy mechanizmow zarzadzania sesjg (m.in. obstuga parametrdow sesji przez
aplikacje: pliki Cookies),préby podszywania sie pod zalogowanego
uzytkownika, weryfikacja mechanizméw wygaszania sesji, weryfikacja
istnienia podatnosci typu CSRF

fuzzing

2. Testy penetracyjne infrastruktury informatycznej systemu ZRK zgodnie z

metodykg PTES (The Penetration Testing Execution Standard) w tym m.in.:
weryfikacje dostepnosci portow TCP/UDP dla hostéw systemu ZRK
(skanowanie portéw), zwtaszcza dla protokotu ipv6,

ataki na bazy danych (SQL Injection, Blind SQL Injection, XML Injection,
SOAP Injection)

sprawdzenie rodzaju, wersji oraz konfiguracji wykorzystywanego
oprogramowania systemowego i ustugowego,

sprawdzenie podatnosci hostéw na ataki w warstwie systemowej,

badanie podatnosci hostow na mozliwo$¢ dostepu do zasobdéw plikowych
osoby nieuprawnionej,

badanie podatnosci hostow na prdoby tamania haset

Testem objete beda wyznaczone przez Zamawiajgcego adresy IP.

3. Analize konfiguracji serwerdéw systemu ZRK pod katem bezpieczenstwa, ktdra

bedzie obejmowata:
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- w przypadku bazy danych: weryfikacje aktualnosci oprogramowania bazy
danych, analize zastosowanych metod uwierzytelniania, sprawdzenie
polityki haset, sprawdzenie mechanizméw przechowywania hasef,
logowania zdarzen, archiwizacji danych, analize i ocene mechanizméw
kontroli dostepu fizycznego i logicznego,

- w przypadku serwera WWW: weryfikacje aktualnosci oprogramowania
serwera, analiza i ocena sposobu obstugi btedéw, analize metod kontroli
dostepu fizycznego i logicznego, weryfikacje obecnosci domysinych kont
uzytkownikdw, weryfikacje sposobu zarzgdzania serwerem, ocene
mechanizmdw archiwizacji danych

Sposdb realizacji zamdwienia

1. Termin realizacji: Przedmiot zamoéwienia bedzie realizowany w terminie od kwietnia

2019 do czerwca 2020 .

W ciggu 10 dni roboczych od podpisania umowy w siedzibie Zamawiajgcego
odbedzie sie pierwsze spotkanie konsultacyjne, na ktérym zostanie ustalony zakres
prac i szczegdtowe warunki realizacji zamdéwienia oraz wspotpracy Wykonawcy z
Zamawiajacym.

Kolejne spotkania konsultacyjne odbywad sie bedg po wdrozeniu nowych aplikacji,
jednak nie pdiniej niz 5 dni roboczych od zainicjowania spotkania przez
Zamawiajgcego. Zamawiajgcy moze zdecydowac sie przeprowadzenie spotkania w
formie zdalnej

Po spotkaniu w ciggu 5 dni roboczych Wykonawca przygotuje “Plan testéw” dla
danego etapu uwzgledniajgc wymagania z przedmiotu zamdwienia.

Po wykonaniu kazdego testu dotyczgcego wybranego etapu realizacji zaméwienia
Wykonaweca sporzadzi raport. Raport bedzie zawierat m.in.:

- szczeg6towy opis przeprowadzonych prac,

- szczegotowy wykaz wykrytych podatnosci, wraz z dowodami na ich istnienie
w postaci zrzutdw ekranu oraz logéw oprogramowania uzytego podczas
audytu

- Co do zasady kazda podatnos¢ powinna byé oznaczone kodem ze stownika
CVE (CommonVulnerabilities and Exposures),

- rekomendacje w zakresie sposobu wyeliminowania wykrytych podatnosci
wraz z podaniem zalecen i instrukcji do wprowadzenia korekt
konfiguracyjnych w celu ich eliminacji,

- opis w formie streszczonej aktualnego poziomu bezpieczeAstwa wraz z jego
oceng

- raport powinien by¢ zabezpieczony przed mozliwoscig przejecia i odczytania
zawartosci przez podmioty niebiorgce udziatu w realizacji przedmiotu
umowy
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Wykonawca ma 20 dni roboczych na wykonanie kazdego etapu testéow i
sporzadzenie raportu

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez
Wykonawce raportu o ktérym mowa w pkt. 4 “Sposéb realizacji zaméwienia” w
terminie 10 dni roboczych od otrzymania kazdego raportu.

Wykonawca zobowigzany jest do uwzglednienia w raporcie uwag wniesionych przez
Zamawiajgcego w terminie 5 dni roboczych.

Formuta realizacji zamodwienia zostanie okreslona w uzgodnieniu z Wykonawcg w
trakcie spotkan roboczych po podpisaniu umowy.

Warunki realizacji zamowienia

1.

Zamoéwienie realizowane bedzie przez osobe lub osoby posiadajace wiedze i
doswiadczenie adekwatne do wykonania testow bezpieczeristwa w oparciu o
najbardziej aktualne metody jego naruszen wraz z udokumentowanymi
certyfikatami bezpieczenstwa informacji.

Prace realizowane w ramach zamdéwienia bedg prowadzone z uwzglednieniem
potrzeb Zamawiajacego.

Wykonawca dotozy wszelkich staran do uwzglednienia waznych elementdéw
mogacych mie¢ wptyw na naruszenie bezpieczenstwa systemu ZRK nie
wymienionych w przedmiocie zamdwienia a dotyczacych testéw penetracyjnych
aplikacji WWW, infrastruktury ZRK oraz analizy konfiguracji serwerdw ZRK.
Realizacja przedmiotu zamdwienia odbywad sie bedzie gtéwnie zdalnie, niemniej
jednak w uzasadnionych przypadkach Zamawiajgcy akceptuje realizacje zleconych
prac w siedzibie Zamawiajgcego. Realizacja zleconych zadan bedzie wymagac
obecnosci Wykonawcy w siedzibie Zamawiajgcego, jezeli zdalna realizacja bedzie
niemozliwa lub moze negatywnie wptywa¢ na jakos¢ wykonania zlecenia
jednostkowego.

Realizujgc zlecenie Wykonawca zweryfikuje cato$é udostepnionego kodu nie
stosujgc probkowania

Wykonawca oddeleguje do nadzorowania umowy osobe, ktéra bedzie zatrudniona
przez wykonawce. Osoba ta bedzie odpowiedzialna m.in. za:

a) przestrzeganie terminédw umownych dotyczgcych Wykonawcy,

b) kontakty z Zamawiajgcym, w tym przekazywanie odpowiedzi na pytania
Zamawiajgcego dotyczace realizacji umowy,

c) przestrzeganie obowigzkdw Wykonawcy  wynikajacych z umowy, w
szczegblnosci dotyczacych zapisdw odnosnie danych osobowych i poufnosci
informacji.

Harmonogram ptatnosci
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Ptatno$¢ za kazdy etap realizacji zaméwienia nastgpi po ostatecznym zaakceptowaniu przez
Zamawiajgcego raportu z przeprowadzonych testow bezpieczenstwa.



